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222 Tumsimusnginasitfsrtunseyynliidnds desfmunmandouiefiieides
AUNTBYEY IR NMSAMUAENT vTenNsuau wIIvesanI
223  fesimualszianvestoya a1dumudAny vﬁaé’wﬁu%um’mé’maﬁagaimﬁh
siutuntdnds nafildidie wasremnanadngs

2.3 N13AUAN LAz I lildnfieszuy

231 dauatsuu Asanmvuadninisiinfdeyauasssuuansaunalivangauiunig
iinldnuvesfldszuuazminiiauiuRnveuveadmihilumsujiinuneudildssuumallas
ansaunA saiadinaumudvsnsdndsedisasianonn 6 wou Wusehaties il fléruazdes
Iasueugnandguaszuunuarudndulunisldn

232 fquaszuy viediildTusevmnouidufiansoutludsunUasdninisdids
Toya Uavsruuasaumnela

233 fauasruu msdaliiinisfadsssuutufinuasinaunisldauszuuimalulad
AsauVAYDIdnITY wazaTIansINIsavlineuUaense Afisesruvasauwmaidify

234 fauaszuy FesdmliiimstufinvaziBeanisididsszuu nsudluasundasans
#19 9 wagn1skun-eenantuiinavesszuy vewiadiilafueyynnazlildsuougnioidy
wé’ﬂgm’tuﬂwwﬁwaaumﬂﬁﬂmmLﬁmﬁu



2.4 Foya drdutuaruduvasdoya aifldidhis wazesmeniadng
2.4.1 Ussnvdoyavesaniduusslised
2.4.1.1  doyaanIaumAIUNITUIIg laun
1) deyailAedosiuannssunisuazounssunis
2) doyaiiiAertesiudrinuims

Y
¥

3) deyaifgitosivdrtingdrnenis

Y
[

4) Yayaniiertesiudtingnsaansuazansaunea

Y

2.4.1.2 99UAFITAUMAANNUIVING LALA

Y
¥

1) ToUaNNeITBINUANUNNAILITAAILANNITONINITATLALAITHAIL

e

[

Q

2) Yeyatiientesiudinausindeseninesene
3) dayanmngvesiudinimuiuarduaiuniside
2.4.2 @1uaudfny MsednutuANaUTeItaya TuwInenusEileudndiens
[y [y = =) [ I Id P a N ' [
$ABIAUAUTDINIITITAT W.A.2544 Feszilou asnarnduninsnisiiaziden seuasy feandu
wuaneanganlunisdanisienaisoiannseiindg waglunissnwiniiulasndy vouenals
didnnseding lnglamuuanszuiunis warnssuisretenansndfgld Tnen1sivuatuaiudy
mumdAyvesdayalutonans unuall 3 sedu laud du duunduiign uwazinisimuaaiy
Suiinreu Tiundiisrunafmusduaudu iudiiansanfmunsedutunuduresendls waznis
gnanusoUSUsERUTUANLEUTRLenasANANS LTy
v o Y = o vy ! | v a1 & v
2.4.3 syautumadtaimuelidinnsnisaiuaueing 9 wu Yeyanliilu ansisue Joya

N

U Joyaddny Teyaldianizniglunisuinisauluanidu audduvesansaune wiazuszian
il

e

2.4.3.1  dayassaumalszianienals Aedin1sivuadniuazseaunisiding
foyalimngauiuildunsviniisuinveu yaraduiifesnaidsloyamsaumadind il azdosd
mavimilsdevesynrliteyarugsfutymiiiedeanudisu
2432 dayaarsaumnediannsetind desdinsimuedniuazsziumsidnfeioya
wazszuvasaumAlivsnzaufunadldeauvesiléauiasihiinnusuiavevveadnthily
mi‘dQUmmﬂaumﬂﬂmwmucﬂ%mmumaﬂlmuaummmﬂwmmiuw auausndulunisly
i yaraduidosniadnfdeyaasaumadina il asdesiinisimidsdovesyyalidoyar
fsfudarniiieadeswmud
2.4.4 naniilddnas
2.4.4.1  madrdsasaumavesanItuluia1viinisun@ Juns-Ans vian 09.00-
17.00 w.)
2442 madddudiafiauiunsads fesseytinauaruiussesiom
N5 wazAessuaUnInAINFUTMsAITunau
2.4.5 Y9INNNITIIN
2451 Aasiesienues (Udalaluiuduns-ans 1a1 09.00-17.00 u.)
2452 ilwesuinig (dslaluiuduns-ans 1aan 09.00-17.00 w.)
2453 Insdwiviselnsans (dalaluiuduns-ans 1aan 09.00-17.00 u.)



2.4.54  widevisetuninteniu (\Whddlaluiuduns-ans 11a1 09.00-17.00 u.)
2455  szuukau (Whdslanslunazueniia1snnis)
2456 szuudunswin (dsividusazuoniiaisivnis)
2457 szuvduwmesin (ddslivngasian)
a a & Y = 1% 1
2458 syuvanvnedanvseiingd (Wdslavndiaaa)
2459 Auled (dsldyndasia viie Tudnanfivewiinivue)
24,510 msUsgguvdlng (dddlunansvms vie lutafimumdusenss)

2.5 n1sldeunrunrsiaiiandugunisidnfeansauina (Business Requirements for
Access Control)
25.1 dn1savaunisiinfansawne lagdaideujUiadmiunisatununisidnia
asauwme (819909 2.2 Yefmuamsiiidmseruaunsidnussuuasaume)
2.5.2 fimsusulgiiiaenadesiuteimuanisldauniunisia wasdenmuasiuaig
funsUaonde Inedmundnsitisadostussuuansaume aruay uazasiaaeunisidfsteyadil
auduluddutusing 9 maild3uaun e

2.6 N3UITIANINISIENAvaLldeu (User Access Management)

2.6.1 adnnuimnuilalitugldaou WelhAnaunsenin arudladeds was
wansenuiinanmsldanussuvansaumealngliseinsewde fuinlifsnnsal saufsimunlad
wnsmadadasiumuanumingay

2.6.2 maasnzdougléanu (User Registration) foafuunliidunounisufordmsu
msamzeudldnudodinseygeliidrfssuuansauma waznsineenainneifouvesildny
Fefinsenidniiinaeumseyanfsnan

2.6.3 MIUINI5IANTTANTVRL YU (User Management) Aaadnlviinisaiuny uag

[y a a

$rindnsiie e ldnussuuasaunausasaiianuanunzdy weisndadnssunig ans
f wardnsau q MAedestunisdnds
2.6.4 MIUIMsIanssiasudmIugldarn (User Password Management) Aednliidl
nsEUIUNTUIMIIaMIIar wd iU ldanuegesany
2.6.5 N1INUMIUENTNITIUEveIldaU (Review of User Access Rights) Aaadnliidl

NFEUIUMINUMUAVENSAwaldnusEUUasAUWARNSEEs AN VUALY

2.7 nsaruAuaunIndasaumawazn1sldeuszuunaunanes (Clean Desk and Clear
Screen Policy) dwSuynains
2.7.1 desimsdnivdeyadidgluaniunniainudasads wu Tudienansniinyuadon

wazldnsenarsiddglivulie ieanulasnivremsndduvesanvu
272 deslifutuiinlWddoyadifgylivuninaeninsiu (Desktop) vesnauiames
mnfianudndudesduiinlivuntaesiuding1n agdewinisdisesdeyaiulilussnfaddund

ANUUaanNy



273 dodlitiudin viouans Jogldau videsiaru viedeyaiiuansisisnsididsnis
T uansaume in3esneniinmes szuvansaumea uazgunsaflumsusyanana

274  deslestuiaiosinsans lelififldnu uartestugnioudnaudldlunsiu-de
lonanslusudld ienruasafovestoya

275 vwgililasuougnldaunsaling 4 vesanitu 1wy 1a3esneNfinmes ndos
fdnoa 1n3eaiiud LAdosdiuonans iniesaunutenans Wus

276 tenaseenaniAIeiuiuvifiniaEa

277 devihmmhaeteyaivuiineglugunsaleninfaiviedetuiinteyanouriinig
Wasunienaunugunsal

= v = Y

278  devhnshaneteyanduiineglugunsalensafanvsedetuiindeyanowriinis

v
v A

anegvisedmiy lnelisnsiangdeyavudetuiinteyausazuseinn fall

Usztawdetiudin ABviane
Uaya

N3ATY ¥ msusoiniesiuinansienans

Flash Drive 1§38nsnunsaunlvidems

Wiy CD/DVD ¥ msinvidoriuseiriesiuiansienans

iy 1§38nsnunsaunlvidems

ginfan Tdnsvianedeyauuansafanmeisniswesuds (Format) mu
UIATFIUNTYIA8T0YaUNBITARANYRINTENTINATLNAY
ansgelu3nn DOD 5220.33-M @alinsidsuviudeyaidmy
1UIUNAYTBU)

279 fewmudeyasendangiudeyaniogaaud 5 VAUl wazdrsestoyaatans anan
Aeuen (External Hard Disk) w3ededayad1es (Backup Media) wazdmiuliluanunifimunzay
LiFgasenisiilravesdaya

v v W

2.7.10 deslasuanuiiureuangerudayeilunisvihaiedetufinteya wieauteya
ddnvsefindesnaingiudeya

Aaa

2.7.11 Wannsulszandnldluanfusienlulsunsunifidedvsgnees
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(Security Awareness Policy)

1. nguszasAvasuleuny

ewmeunsuulsvsuasuunuialviuyaansluanitu wagyaraii sdesiuanidu 163
anuinuile uazmsenindanudiAguesnisinuianuiunsasn sz uumsauIne naonau
anansmhluudnldegsgndes

2. wuweufialunsadsanunszninluFasnisinwanusiuasUasnfessuumsaumne

21 Falddnsmumu viuusulevisuas uund foalnduiagtuegiave edretien 1 Ay lu
sreeian 5 U

22 dheweluladansaumadesdsiineusuunufiimunuiulevisegsaiiave Tasnsdn
AneusuonaliBnseduidevmuuiuftinuuunlovisdfundngnseususiie 9 auununis
Aneusuvesanntuiidogui

23 iheweluladasaumadesiauszmalszanduiusiianufifsafununufoaludnvus
in§annuindedemsszilugunvuiiamisadilanazi luufialdane Taednsusuuasy
in3amnufegiaue teadannuaszniinluiFesnisinuanusiunaendessuuasaumaliun
ypanshuanIdy



d7U% 3 Wlgu1gN1SUSTUITIANISTSWERIY

(Password Management Policy)

1. dnguszasAvasuleuny
dieligldeulafivwinlfianianuduasasndeineitunisldsianiu ien1sseydinu wae
asemnuvasndeanyaraililasueugimdunaedsiary sudmansenusonuiupsasnsy

faszuUMALUlagaTEUmATBIAnUY

2. wuUfulun1sususinnissiakny
2.1 dldnuneluiazdldnuneuendesamadoudaydyld ieveldausiadiu lngdawi

v Y
'

IS

nsnsendeyadiosveldiuvesantu lnsdumveiuidmihithemalulagasaumne

22 fldnundlunezilinuneusndesannudusesiludyyidesnsifvnustainlidu
Adu Fedarnusanansiuegluitoulvluenansiieseldauudn
23 dwiuldnuselmiazldusiaruadausn (Default Password) uasiilefinisidigszuy
1g 9 luadausniu Whmswasustariulnerg
24 matmuasiaiy Gdnumeluasdldnunisuendesdniiums il
2.4.1 nnsfvuasiasudesldldmdmifunainnauynsy Fefldau Tenls wiede
anuil uazsodlillidoyaiifertosiuantu viodudeyadiusvesildiutsenadeuinsmeian
U saUszSRadming veneiavlnsdng uda vie Joyanalunseuns Hudu
2.4.2 dadhitmuasiariuiivssneufeisnuvioiariiies fufundt 3 6 vie
589U ANUAIAU LW aaaabbbb, 11111111, abcdefg %sa 123456 (Jusiu
2.4.3 sauseaiinuenliteundt 8 ddnys
2.4.4 svarhufesiiduysenourewindnus Muan uasdnusefivny naudu foil
2441 @enwsiuilug wu A B, C, D, ...
2442 fdnusiuniéan W a, b, ¢, d, ..
2443 @AY 1wu0, 1,23, ..
2444 nvsEilAy WU L @, #, S, ...
25 fpuaszuudesUAsusiaiiu eghatesyn 90 Su
2.6
27 szuvasaumavesantudesinsuuzigldanulunisiuasiariuiitiaaniw i

Y 1 N v [ & [ [y 1 = I ! 3 v
i‘wamw;?memwumuagimmuaau UUNANT UTDLVLNTI LUURU

e e

Adaunglulasdldnuniguendealfeusianiuy egatdesyn 180 Tu

e

28 wardeusiarudesliusngviseuanssiar1ueenu uinekansoanubugUwuuved
fuadnualunuisnustu Wy Xwie ‘0" lumsfiusiudazsnus

29 deslidssiariuuuszuuAIeYIy desdiuntsShwanudulvisiaiunoudssianiy
TLUUATRYY

210 fl¥uneglusazldauaisuen desliifusiariulluedesnouiiuneslusunuud
annsasuld vdelimaiusnusiariuliluifiyaraduansoiuvied deldie W vuedes
poufimes vulfvihau Wudu wazdoufudeyastarnlissnnandoyaduy



v

211 winfimgiundedeldifinmsamesiariu glénudesrsaumnnsaludagquaszuy
vz mihitthemaluladansauma uazliddunsasusviaihuiig

212 dmuihsiamihuvessugnioalaglinguanm flinudenddidauaszuuniedimig
rhemaluladansaumnansu

213 sauesldnunmelufianeen wiedldnunsueniiduaansianuriedhenu fos
nsendnansvesldanulussuunely 30 Tu
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(Network Policy)

1. nguszasAvasuleuny

diglvdnnsimuainasgiuuaznsauaunsdiaeietie Tnensivuagldaunielu ua
Adfaumeouen ufsdvsvesgldiunsluazldauneuen dedldaunnussinnaziomiiunis
Buifuvdomsigifmuneuiiszannsadfuadddnussuueiotneld vonandu uleueisayld
Tumsimuauunamsquagunsaiirietne muauMsesnuUY Msilouse uazdumMINsIAUMYDs
ToyAUUATEUIA Y

2. wwualunisauaunisidifaeatie
21 msinwanulasnfsTuunsunLARIwiYIY (Server)

2.1.1 Wimhdemaluladansaumavesaatu imsimuagldanuneluidans
dhssruumoufiunefudine viedguaszuu Wilavsdmiumaguassuuasuiumesuit oty
ety 9 Wifguaszuuimualiianmnsadfeuinmiedeyaasaumaiusazyanaldfuoyaie
Wity

2.1.2 yaraiusnwmiieande 2.1.1 dedlifldndidfssruunouiinmesusvieiiieinig
WasuuUasen (Configure) e q ioguaszuuneNfmesusitelasiiave

2.1.3 Feaildunouvdoisufordmiudguassuulumnmaaeunisinunruaonds
sruuAanfinnesuitny uaglunsdiinuiinnsldnunieudsuutasdndng q ludnevaueifnund
wdosiunsudly sauitalimamenuseiidudymlneiiud

2.1.4 fouaszuudealaliuins (Service) niawoin (Port) wihils i fadunuinig
videnasniisndudeddfanundssioszuuinwmanuvasade demaluladarsaunasndusiosd
umsnstesiuiiudy

2.1.5 fguaszuusesiniumfinsemeniuaiuiuugs (Patch) Aiduluvesssuunud
iegatesliisng q vadlUsunsusyuy (System Software) UuszuUABLMBIUIYY BnsasLaLe

2.2 MSUTHITINNISUAZNISATIVEBULATOUNY
2.2.1 dpeiln1sulaneniasadng (Network Segmentation) Tiidudndiuniunsldau

Juedetientouenanity wazadetionieluaadu wu w3etievedieuius fisaudidn
§81uren1s drlingmsaansuazarsauma uaziadedievesiieivinisiisindidniauide
AUEINITAVNATALAZANTHAILY d1UnAINTINLDTEIUsEImALad 1IN AU LA EUETUNNS
T4y udu eldesdinemunugua Tne3sseluil

2.2.1.1 gouwaszuvdesnrvanldlvlinsilameurunisidvaneavaiadiy (1P
Address) feyaramsuananntu uazyananeluaanduiilsidas

2.2.1.2 gauaszuusosmnualidnisuuanisidvuneiaviaieadng (P Address)
AMTUNTUULATEUBEDY (Sub-Network)



2.2.1.3 fauaszuuiesmuuauinsnisnsdsduiazavaunsldiduniauniatig
(Network Routing Control) iielifaninsaidewaietianeuenaniuriugeamfisivunly
2.2.2 #osdimseuauniailendessninauaietintsusnaantunazneluaniiy uas
mugunsinfuedetieneluanitu sgnslieslasiiselul
2.2.2.1 sosliszuudasiunisyngn wu duneln (Firewall) sewiraesednenigly
a01du uazAIevienguananIy
2.2.2.2 #esilsvuunnaaounisyngnuazmsidenuludnvusiiiaunfiiuszuy
w3eU1e Ineldseuunsiadunisynsn (Intrusion Detection System) #38lagi3N150533d0UNITYN
snsuAetng Mansaaaeunsldaiiiaund uagnsnseaeunsuAluUdsundaseluedetie
lnerlaifans
2.2.3 fauaszuu dazdhgimaluladansaunanesdnviiunuiaseuuin3ating (Network
Diagram) FaiiswaziBunientureunvaaadetiensluaadulaziaiotisnieuenda1ty suds
N332yYRUnTaln1e 9 vuesetle Wy gunsainTeedygadeua (Switch) n3e gunsaldnldunig
(Router) wiauviausuuslifutlagiiuogiane
224 fpuaszuudesmsaaouiieiumaasnsevesgunsalneufinmesneudensiodu
w3eteneluannsu 1wy asavaeulada nsiadeunIsimuaA Parameter 19 9 AeIfun1s¥nm
anuvasade 1Judu wazdesinnisifeudeiniasneufiames (Physical Disconnect) Wazanidesisio
nsl#uInng (Disable Port) Aliifiausndudondensoruinietroasluaniiu senanniaietie
TneAuda
225 fostmuayanasuinveulunisivue uily wielAsuuUasen Parameter g 9
younFornsmeluanitu uazgUnsaling 4 Mideudetuinietigegistaau uasdesinismuniunis
fvuaen Parameter s 9 agateelaznilinds wonnil winfinisiinue uily wieidsuudas
A1 Parameter Amsudsyanaiefldnuiiisdedisunmunnads
2.2.6 m3ldiedosiienng 9 (Tools) tlenvaeuiriornsnesluanitu fedldsuniseusTi
nnvvthiheweluladasaume wazdrdansldauamzwifidniy
2.2.7 douaszuunazihawmalulagansaume fesfimualiinistuiinn1sinanuresssuy
ADNNILABSULUIY LaZLATOUTY Lﬁaﬁwmsﬁ’uﬁﬂﬂﬁﬂﬁﬁ’ﬁmwaa;ﬂ%’mu (Application Logs) way
Juiinsgastdenvesseuuloaiunisunin 1wy Jufinnisidieanssuy (Log-in Log-out Logs) Juiin
nIneeudngszuy (Login Attempts) 1w deuselenilunisldnsaaeu wasdeafududin
aananiliegnatios 90 Tu
2.2.8 fldsuneusniiaziieiomeuinine suazgunsaindensoruiniesnouiinines
LagLATeTBvesEanItY dedlasuaygnainmtiemaluladansaumna uasdesufUianuuleuns
flodraasensn
22,9 wuflanszyhnsedeudie fndufninuierinisla q degunsaidiunatsves
a0t eun gunsaifadunis (Routen) aunsainszaednyqaiteya (Switch) gunsaifideusedy
wsenevesantulaglilasusugnanivindewmelulagansaumna



2.3 mstudurIanisigauityanadmniugldauniely

23.1 fldaunisluiiazidildauinietisnisluanidu deeinnisszydany
(Identification) ﬁaa%aﬁﬂ%&m (Username) Vgﬂﬂ%’jﬂ

232 Fosfinnsmsnvasugldauneluynaditouiiezougalidfundetisnisly
a0 FeagdealiBnsBudunionsfigailiiyana (Authentication) ilenansindugldnuiase
agnteelaunsldsiiasu (Password)

2.4 daufjiRdmiudfndaainuitesunieusn

2.4.1 gindeannuiigauneuenynay fewinsastuiinteyaluenaisuuunesuns
11 - PanYRIlfURNSATevIELaTABN N DS

2.4.2 Wwihildessisasuanugniesesteyaiituiinlulenasuuusiesunisdn - oon
wesUfiRn1snIetnsnasaeuiunesvasan iy 1ulszdmnidou

243 fl¥ufiezidrldsuszuudesuansiinu (Identification) #2183 0flda 1y
(Username) vq]ﬂﬁ%ja

2.4.4 Tunsdliifldnudesnsidrfunietisanaeusnantiu Tnefeansans lunisidn
THnuszuuiniedisuaziaissneufiuneiudiisvesaniduazdewidesvosynynduasdnual
Snwsiflevesygnainfuimamaluladansaumasyfugs vie feruienisdringnsmansuas
arsauna lumsidgszuuiaietngasdeadounuseisnig Remote Access VPN %30 FTP lng
flduazdosiigatiiudusnu (Authentication) fenisteudedldsu (Usemame) wagsiarinu
(Password) tteBudusnuesgldanulumsiihdaesodeluduildsueynyn

245 fmanraeuglinunnediteuiivreygalidrdsssuudoua Tnsasdesdisns
fudushyana (Authentication) iileuansindugldamuiaass 1wy nsldsvariu (Password) iusu

2.4.6 ssaeufldnudlefinisddssuvasaumavesmhsnuandumesidn
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(Wireless Policy)

1. nguszasAvasuleuny

ilefmussnasgIumsauauMsinieszuuiietneliane (Wireless LAN) Tnsnsivundns
voufflilumaitrfsszuulimngasmumihiinnusufisseulunsufiRo savisdinmunuans
maitdsednsasiiane el dldsruudesiiumsfignifauaiennszuu ldFueugieainggua

UV WRas19ANLTuAIUaanfBuaINIsIausTUULASaUnelsae

2. wwualunisauaunisidifsssuuaIadieliany
2.1 n1sfansszuuasetisliany (Wireless) fosldsuayginiduatsdnualdnusain

v v o [

vl lunsazseiu wasdoanvuasianIsiinldey eauaudyyiuvesgunsainssany

o [ Ag7) 3

MNe e>°¢

a

yey1eu (Access Point) Tﬁ%"ﬂwaaaﬂuaﬂﬁuﬁiﬁi’fﬂmizwm‘%asdwi%’maﬁaaviqm
22 wufldounelu uasdldnuniouen digunsal Wireless uinsis vido Daldnuedly

a1y lui1agsdu Access point, Wireless Router, Wireless USB Client #58 Wireless Card 1ag
Lilssueugaduanednualdnusangsdudyy

23 fl¥nuiidesnsidiieszuuiaiedisliasvesanntu szdesinisameifoufuggua
szuukazsesldsuiasanaygnanmiiamalulaasaunaegiaduaisdnualdns

2.4 fauaszuudevinisamsilouivuaansgldnuniely uazdldnuneuenlunisidiia
sruuiadenngl¥anglimngauiumihiienusuiaveulunsufoRnu Aeudldssuuindetieldae
savfimanumudrsnadifeduaiiae

25 fpuaszuudesiinisamedougunsalyndilffnseszuuiaietngliany

2.6
muaulilvdnygavesgunsainszarseenliusnuinadiltaon waziodesiulilrflaufansa

¢ el

AUATZUUABIAIMUARILIALIN13219gUNTal Access Point (AP) Timunzau wieidunis

Suadygy1aaInNNIeUINBIAIS M‘%@U‘%nmmamwﬁmuamlﬁ

27 fouaszuuiosiinisiddeusn SSID (Service Set Identifier) ignimuaiduaifveoad
(Default) 3nnguaRuATith Access Point 1ldfau

28 fouaszuudesimun Jedendunaysiariudmiunisarinisiauvesgunsalliae
uazfpuaszuufondenlitedenduuarsiariudifiaumamnldoniiiedesfudlondlslrainsn
LANTRLANE SV LA bAEdng

29  douaszuufesmviuaeili WEP v3e WPA lunisidnsviateyasening Access Point uae
Wireless LAN Client wiel¥iennsiomssindu agahelsiuasnsfeunndstu

2.10 fguaszuuarsidenldiBnisniugu MAC Address uazdogldsnu (Usemname) s¥asinu
(Password) wosgl¥audisianslumsiildnussuuiaionielians Tnsazoygnanizgunsaifii
MAC address Fofldsmuuazatariu sufitmualivihiiidnldiedetnel$aels

2.11 fauaszuumsldeenduiviesinininsnaouauiiuaciaoniovesssuuinietngls
aeiflonesnsiaaeuuastufinugnanifinasdeindulussuuedodislians uasdndemeuna
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seuuenulvitiemalulagansaumen s uiug

a

7

IiEaua
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d2uil 6 ulauren1ssnwIANULUAIUaBAfYYRIIRRUNYBIaNNTaTing
(E-mail Policy)

1. nguszasAvasuleuny
ilefmussmsnsnisldnuanmnedidnnselndruszuuiaietisvesanitu Jafldagsodli
mmﬁﬁmLLa“m“mﬁﬂﬁqﬂmmﬁLﬁmsﬁumﬂmﬂ%ﬁmﬂwmEJ'SLﬁﬂmaﬁﬂéUum%ﬁziwﬁuma%t,ﬁm
mﬁuf\]vmamﬂaﬂgmmwma 9 ﬁnmmaivuumiamamah lazidindnsnsgsinnisia i fiozasrelom
malmmiwr]gmmmmwh waLay G]ENUQ‘UGWI']ZJWILL‘LAJLA'FUENNG]LLaﬁuUULﬂ'ia‘d’lﬁluuaﬁl”l\im'iﬂﬂiﬂ
gyhlrnsldauanvaneddnnsedndiussuuaseinadulusgsUasniouasiiuss@nsaw

a A v a & a 4
2. wuwneufuitumsidaavunediannseiing
2.1 lunsamzdeudadglduinisaanunedidnnseiind (e-mail) dewinisnsandeyadive
Wrldusnisanuunedidnnseiindvesanttu nsdumvanuautnidhawmelulagansauwme

22 dwiuliselniagldusdainudsiulunmadianmnedidnmsednd uanidediniaidig
szuuluafausniy Whnswdsusiainlassiud

23 limstudinSefustainulilussuuresinwes videiduliluiindunals

24 eswWasussiaiunn 60 u

25  sianwIarnedianvselind naitlousianiud esliusinguisuanssianiueanu us
(;fENLLﬂ@N@E]ﬂlIﬂ‘LlEULL‘U“USUEN5@5?11&%&5&‘1/114(5]”&5?11&551! WU X139 ‘O’ Tunsiuiusiazones

26 fguaszuumstmuasiuunsiiiveulifldoildsiaiiuinldliniu 3 afs

27 lildfieganmanedidnnseiind (E-mail Address) wosidutiiesuviesuniodsdaninu
pnviuudazldsunisBusenanidivesglduinisuasliiiodndivesaanunediannselind 1Ju
A5uRnveusien1sidnuluaavnedidnnseindveny

28 msdwannediannselindliiuliuuinis wieaunisiavesantudly vuazdedld
szuvanvanedidnnsefindvesanttiuiniy wulilildssvuanmnediinnsefinddu Vuuslunsdid
i%‘UUf\]ﬂmﬂ‘E@Lﬁﬂﬂi@ﬁﬂﬁ%@ﬂﬁﬂﬂﬁuﬂlﬂﬁﬁ@ﬂLLavag{%JUmiaig!iyj’]mﬂﬂﬁl\ljﬁﬁﬁUﬁiyjmLLE"II’JLVi"Iﬂfu

29 fldnumsseinsgidunsldanmnedidnmsetind wWeldliAsmnudemesoantunio
azilindv’ ad1annuagseldu vieRnngmine vieazidadasssy waglivarmnuselovinie
oyqelvgPuumenraUsloviludagsiannnsldauasmnedidnmselindritussuuinetnoves
GRA

210 msl¥nuaamnedidnnseiing deddnwanm lidadeaiesssy ldvinsugniu dag
Fond delulumsiinngmane uazgldaudedidstonnuiidunnuiiudiuyana Tnggraindu
AU BRI

211 ndsnmsldsuszuvaamanedidnnsedndiaiadu ﬂ';iﬁﬂﬂﬁaanmmz%nm% e
deatuypraduildiuennedidnnseting

212 fldnu mmhminsraeuenasuuunInsnedidnnseindiewihnale wWeviins
nsraaeulndlasldlusunsudesiulada 1Junsdestulunisilalididu Executable file
1 exe .com LUusiu
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213 flinulimadaviedsieanmnedidnnseindviotonmilaiuangdeilidan

2.14 lunsdifidesnisdsteyaiifunudy limsszyanudifyvesdeyaadluidoannine
ddnwselind

2.15 viwlailigldsuidydannanedidnnsedngd (E-mail Address) Fs1duvesanitu lu
weunsgyanadu laidazdumdadam 1wy mslwadluiuuesalugadia vieuuuasuamain
i Budu Vuwinsssundtuduluiflenausslovdieansurioldfusugnandisdudymudn
Wity

2.16 glénumsnsiaasudiivaanuiedidnnsefindvesnuemniu wazasdnnuuiiudoya
uavanvnediannseindvosmulivdeduiutesiian

1 '
S =

217 fldsuarsavaamnedidnnsednddlidesnisesnainszuuiiioanUiununisldiied
sruvIAnueBiannsedng

2.18 fldau msleudheanmnedidnnsedndnaglddrdantendunduniosnonfinnosves
o iierfunistlestugBueusuaamingld feulinsdnfuioyaniesnnunedidnnsedndiills
Tduanliludanmunedidnnselind

219 fauaszuuagladvdnisldounelu 7 Yu wesdiiunisavanmnedidnnseind nelu
60 Ju nésngldauanmnedidnmsetind fiuanmanmadudmihiivesandy

22



daudl 7 ulauren1ssnwinnuliuasUasndsuasdumasiin
(Internet Security Policy)

1. nguszasAvasuleuny
e mununsnsnisldnudunesidavesaadudedldzfodianudifyuanszmindslam
MAnTunnnsidnudumesils Jldedeadilangnamiag o Nguaseuuesevienbiliaadndns

nsevinsle 9 Navasrielam vieliensnnginaeininall wazagdeslfifnumuusiiveaua
STUURSOUIELUDE1MATIASA AzvinlinsidaudumesitdnduliegrsUannsouaziussansnm

2. wumeufiatumsldinetnedumasiin

2.1 nsamzdeudaddldniotnedumesiidn sewinisnsendeyadiveliuinisniene
Sumosiinvesanntu Tnedudverudmihiidhemealuladansauna lnegldnudoaduyaransves
anndu dmsuyananisuenazdesldiueyginainfmiiihemaluladasaumne wiofiilasu
UBUNIY

22 lildszuvdumedidnvesantu evusdloniluduwnduddunisduyana waginis
dguiuleditlimangan Wy dulsdfidadefassau Buledifidemsusianssnunsuieuviedu
foonnusiunsiond maun wszumndnid vieliuledfidusodedeny vdoazilindndve iy
vidotoyatienanelmAneudemeliiuantiy

23 fpuaszuu dosimuadunisnsidensessuuasuinmesiitensiildnudumesidn 9
doudeudoriuszuuinwiaulaendefiantudaasslivindy wagTugldinisidensessuy
ABNRADTHIUTEIMNIDY 19U Dial-up Modem sniiuudindingnannudfulazdesiinisve
augnndUsrudyuiluaednualdns

24 eRosnoufiumesdiuyanataziaisnouiumesLuLNATY Aeuimsiouredumesiin
duiulusfieed (Web Browsen fosfinisfinsslusunsudesiulada wasvinisgadedinives
sruuUfiRnisuaziuiusies

25 fldnusvgnimundnslumadfuvadoyanunihiiauiuiievey ieUssansam
YoaATaUgkarANUABAfENIUBavesEA Y

26 uildudamedeyadidyiiduanuduiietunuvesaandy Addildusennaegng
umensiiunnsdumeside

27 vufldauniirteyaneufiumesle q Aldnvarsuduie suduanuiaferduai
funwisrerandng sudumnuiaiferfunsionisie vienmiiidnuurduaiun wagliviins
IHELNIiSedsRatayaneNiameIHINa 1IN LB U

28 wufldnuinirdeyaneufiunesfiidunmussdu uaznmdudunmiAennmsadig

e

U 1 oa A W Y aa a & A 6 A aa A o & o g vvd & o A o
U dnsaiAu visernlUamgIsn1snedidnnselind vieT5n150ula el agvihlvigoutiudetedes
AL QNLNAYATY M38ASUAINULSUDNY

Y Y

29  AlOUINTIInTIIEeUANYNABILAEANULTDR YR ToYARBNNILABINBg U

e 2

a f @ 1 o ¥ £
dumesidnneuihdeyaluldnu
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210 Frudodlailiulinuindnvesmilaodinuin mnindgm wu nsazidndvans
viemafudeyafiianguing Wwesdyidlétuseaiudsuiaveu

2.11 sedmseianisanilunanlusunsuldauainsruvdumesids n1sauluan n1sowen
(Update) Tsunsusng o deadululneldazidindvans luaifinanlndvuielvg winandaay
nduliujifueniaienu

212 udaneldeu (Run) TWsunsuussinm Peer-to-Peer niselUsunsufidanudeslusyiu
ey wu dnivesiswi (Bittorrent), ya (Emule) Wudu VuwsazlauoyanangUsduleye

213 14uszuudumesidnaionds Wdaduusifeesiildau wazeanainadediy

a c 2 v . . A ) v g v a
UNBTLUANIYNITDDNAN Authentication LW@{j@QﬂUﬂqiLGU'ﬂGZN']UIWHuﬂﬂa@u i
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daut 8 ulsuremsaaugumsidneszuuUuRnig
(Operating System Access Control Policy)

1. nguszasAvasuleuny

dielvinstmuanassukagnsmuaunnddessuuufins Tnsmsimunduneuufos
el uszuuFianng msmvaunislidanunisssyuazudusinuvesildanu msdfauas
muaunsllsunsuessaUsslon msdifnszeznmmadousessuumsauma naendansgfins
Tsruunuasauadiohaiumslfnuluszesnamils sdomisulouenmsuimsianssiadin

2. wwualunisauaunisidineszuudianis
21 wwftaiensidhldauiiduasasndy

211 ffnudesihmuasiariulunsldnunissneufnnesisuiinvey

2.1.2 g’ﬂsﬁmuéfaqély’m’]mﬂ%’amiﬂiLmsmuawﬁwa (Screen Saver) \ilevin158en
‘vi‘ﬁwam'wLﬁ@lﬂiﬁmﬂi’fmwé’ﬂmﬂﬁwﬁaﬁaaﬂWii%am;ﬂ%u‘%mié}’aﬂeﬁiﬁamu (Password) Liiaith
Tgau

213 founainldsruuufoinisdedddedlinuuassiminmnads

214  Fdnudesldeygalidulddedldnutazsiariuvesmulunisidildnundes
ABNNILABSVBIAITUSINAY

2.1.5 ;?L%’qméfaw‘hmiaamﬂmzwﬁuﬁLﬁaLﬁﬂiﬁi’famw‘%ahjagﬁwﬁwaL{Iunmmu

216  udanseldnulusunsuuszian Peer-to-Peer w3alusunsufifianudsaiuns
arlasuaugnngdeRudyn

2.1.7 sziav\lfﬁl,m%ﬁamﬁ’ﬂ%ﬁﬁmam‘é;ﬂ%ﬁummiaGuaisi’famlﬁmwﬁ’]ﬁmmﬁ’]Lﬁuu,az
ﬁmlﬂﬁ;ﬂ%&mﬁwmiamﬁ’jw%ai%’wu%Wém%?ﬁﬂmﬁMﬁ%mam‘émﬂmmwuﬁa’hLﬁummﬁmﬁau
UAAAK LT UTURATOULALTEELAE?

2.18 sziaw&?l,m‘ﬁamﬁ’uﬁ'mLm%mlﬂﬁﬁiﬂﬁé’hmﬁaL%%ﬁ?%%ﬁmﬁiﬁ;ﬁ%@mﬁqmiamgq
ponaeuUdsuwlailunierhd e luldnudisy

219  vulininenmnussaniiduresanrtuiiousslovinanisin

2.1.10 auglinuinauedoyafiinngrunsazidadvdviuanidoniuguamlivenzas
wiodasefasssu nsdfldadsiuiinuueieteneuiiames

2.1.11 vhugldnussuuasaumavesantuliiomunuasuiiame ieszuvasauma
meueniagliilasusygynangUsdudyn

2.2 uwulfiamsseyuazudusionuvesdldans (User Identification and Authentication)

221  {drudeninisigadmunnadsieulfssuvasaunaiiotosiudliiavsidn

Tgnusguvasauna mnmsseusazduduinuveldnulilynvseiinannuianaiagldnuuds
Idguaszuuyinsualy
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= Y a

2.2.2 EﬂmmwLﬂumsuawigsu;ﬂﬂm'ﬁﬂﬁ (Account) sipuslugSuiingeulunasing qduay
mwuumﬂmﬂsuuwumsumms (Account) voaATeneNfnesuarsTULIATeUY Liuudarigaulls
Twademetuinainnianssivesdy

223 gldnudeuiuinudaddlduinig (Account) Liiduauduuasiudamese
yanadwinsleudmeniedeuanligdulaglildsuoygnandadudyw

224 glinudesasiuiinid (Login) laglddnydgliuinis (Account) vesnuioduagyin
msasduinesn (Logout) nnafadieduannisldnuvionganslénuiang

2.3 wuaufuinisldaulusunsuussnnassalsslevd (Use of System Utilities)

231 fvunduneulfifduiunisvesydinisldeulusunsuessaUsslomiseduans
vesfveeysiinaznsszyuaziigaidmudmiunsiluldaulusunsuessadseloviiiiediauas
AIUANNISLEY

232  dewaiulusunsuessayselevinananaeniwisdmsussuuau

233  fmsiegildsueyynlildanulusunsuessausylowd

234  Feswndnvieauislusunsuessauselovinavaondusiieadostussuuauitls
ﬁmmﬁi’wL“ﬂuﬂLuﬂ’]ﬂi’fﬂuimﬁy’W’faﬂmf'fu"l,aﬂﬁ;ﬂ%mummmLi’hﬁmﬁaﬁmﬂﬂiLmiuasiaﬂidaﬁuﬁlﬁ

2.4 wuaufuRnisvaaanldaussuua1saumnea (Session Time-out)

241  ARINMUAMASEUUMALULADANSAUMAYINNISWANTN9MEI NI AN TTUAT LY
UB9SEEEIAN 15 U Lﬁaf]mﬁ’uﬁﬁuLﬁuﬂagauuwﬁ’ma
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dui 9 wlauignisinennudunslaansy
nsdelUsunsuUszgndvsanannalatulasa sauwmea

(Application and Information Access Control Policy)

1. nguszasAvasuleuny

iedrdnnsididsansauma Sifevtemuaunsiiidadedldnuvesldiuazynainseie
atuayun s ldenlumaihfeasaumasasileddusing q veslusunasegndviononnaiadu
Taonadestuuloutonsidnduazmuaunslivumsaumavesanduiildimunly uaglvifing
muanszuUBhrenssunulilannuedenvesnuedlagians Winsauan Untlesnnuides
voennsligunsalrenfnnosiiazmsioasindeud uazmsujiinuanmeuonandy

2. wuweufialunsdrdslusunsuuszsgndvsouannaiaduuazansaume
2.1 msifian1sidneasauma (Information access restriction)

211 fauassuu FestmuatuneuuftResnaduninislunsliansa q udyeains
Tmivesantu e ldnulusunsuussgndvieuanmaindunagszuuasaumnedld auanslunis
U uRnurenazynna

212 fguaszuy dnthillunisnsavasuniseyiiuasimundnslunisiiudigssuy
Tunfldnulnelunsvesugnadssuunuiu asdesdimaihiduenaaiiovednslumadigssuy
wasfvualitinisasuneyl® waansianandedinsdanuliilundngu

213 Wwesdeya uay “Wdwesszuvain’ saygeliglinudigssuuiemslugiud
Sududesinunihdeusiniy Wesnnsliddituausidulunslinuasilyganudesly
mslfnuiug i fsdumstmuagvslunmadhiesruunu deatmusniuaraduu dush
Tunsldaumuansiamiy

214 HawATEUUABIUIMITIANTSANENSISNUTTUULAL STEN1UYRlgY (UARINTANY
Funouluded 2.1.1) il

2.1.4.1 Tlumstiansezdedldfuanuiugevaniderudyriluaisdnvaldnys
svdemuuAVSRinategsasiaNe

2.1.4.2 mytvunderldviosiariuiiuveadldausedlidniu

2.1.4.3 fvuadsundasuaznisenidnsiariy Wegldnussuuanesnuieriuain
duvisFosniannslinu saonusziuansnmsldnutainsm lunsdfifuimaiuingldaudngn
frudesiineliAnmandemelunslinulusunanssenduasszutasaume

2.1.4.4 Tunsdifiarwdndudodiadvfmiudldnuiiiansgan flémutuasies
Igsupnuiueunazeydfongdedutyy tneliinuassesnainisldnusayssiunisldau viud
dlewuszoznaidanamsesiuanduns uaziinisimundnsfiaviildiuindideszaulalén
wagaosmmualrsiagldanusiansiagldaunung

2.1.45 M3dsuausiianinu (Password) $ans1alviugliuinsmeisnisivasass
msnaniaesnsldyanadu vidensdwanunedidnmseding (E-mail) Alifinsteafilunsdestasiu
(Password)
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215  fauassuusesuimsdanismsdidstoyaniuussandun mdulumsaiuaums
iihsoyaudazdssnndunuduiimadfdaensuarnadidsnussuuny sudiimehans
foyausazUssnniuarudy deluil

2.15.1 fesfimuaunisdiisdeyausasUssianduauduiiniadiidaensuas
NsnAeEUTEUL

2.1.5.2 Fosimuarededltaunazsiamin islilunisnseaeuinuaiavesily
foyaluusastunuduvesdoa

2.1.5.3 nMsfu-dedayadifgriuszuuiaietigaisisue Askasunisidnsia
(Encryption) Muanasgiuanna iy SSL VPN 130 XML Encryption tJugh

2.1.5.4 Amunnisiasusian1u (Password) MasEBELIaAMNUAT ALY
PRGRGIENILHG

2.1.55 Anuauinsnisinwiauiunslasadevesdeyalunsdliitiinies
Aoufinneseanuonituiivesanitu wiensdiiifesduniosmouiinneslunsiadon fldu
poufimasiananfeninsdisesteya wazaudeyailuruduiiivegluedosmeuiinmosesn
\Henau

2.2 wuwiansianisiussuudslisanissuniy
221 ssuudshidenissuniu fnansenusasdanudidygesieanitu taun Livled
a1t ssuuuImsianisdinau (e-office) uaz syuvavUssana Yoyduaznisiu drszuule

o
Y

Fomeazdmaronisuftiau Tefeasneenainseuunudug vesanty wagiliuiiaveundn
222 szuvdshsenissuniu wasiauddngaroanit Feainsmuauanmwndon
yesmuatlagiony TneivesljiRau visiniosmeuimesuondudndiu uasdeiinisivundns
Thanedidavsldssuuiniu diluufiRauluiesmunudnam waelidinsemusugunsaineufiuos
LLaz?ZiamsmﬁauﬁLLazmsU;’jﬁ’ﬁmumﬂmﬂuaﬂamﬁu(r\/\obile Computing and Teleworking)

2.3 wwjuanuanaieuanaaitu (Teleworking)

23.1  madgszuunnazesing (Remote access) givuuiaietiunauivinavesan 1t
THAndommaiifiraudsgaiennudasadovesdoyauazninensvesanitu msmuauyanaiiii
dszuuvesanUuNTY ~1ﬂammammimmmmmmiﬂﬁiﬂmmmﬂaamwmeua’mmmmu
msmqawuma’lu

232 38n5le q Aawflannsadhgdeyandessuuteyalsd ansverlnadesldsuns
auiiAange1utgn1sanituneu uaziinisatvauegradunanouulduardlinesuiifiniy
TMNUAYEINTSINETEULLAEToLARE1LATIATA

233 feuvhmsiianslunisidndszuuanseeslng gldnudosanindngiussywmona
wiomundulunsdntiunuduantu egraisamauazdeslasuayiiangdeiudys

234  msmugunedn (Pord) ldlunsidigssuu desinisguanaznisdnnislaeggua
SPUY
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235  maeugalidldidngssuuteyannszerlnadoteguuiiugiuresauddusiny
Limsianedmuasluduildfiao3laglisnlu Feamesnanasianisdoudelelulaldnuug
Lazazdelaldldilotinnsosmentsdumindu

236 dosimuslviszuuimaluladansauma wu szuvnuiifinnmddge ssuunuid

nstdauluaaiunniainudss Qunaisisuzusenunnisusnanivu) lWudu Jn15319n904
S2ULIAINITITOUHD

2.4 wurufialunrsaruaunisidrfeszuumaluladansaumauaznisioasve iz

A8UBN %38 Outsource

241  Fasfimsmuuamnsniswasniseseunisang 4 fsnduneuy Suudiseiounis
deatu mMemendmiuanuiifioveyymmsuiinuvesgldsuanszeglna nouflazeygel
51 UftRnuanszeglng

242 #eainstinuauinsmsfidauiunsUasasedmiussuvdearsteyasening
aoufiflaziinisufuRnuainszezlnanazszuuauiig 4 aeluanidu deuilazeygialiidy
UfuRnuanszezlng

243  feafvumnasmsmsinwanasiuasasadenisnmenimdnivaniuiinagiing
UitRnuvesldauanszerlng @sswdedin enans dinnu wazdswndounsuen) wietesiu
maluggunsainmsinfedoyalaglailiiveynyn wazmadeuseanszerlnalaogliszasdmiiont
GEEANINAPNIN G RIY!

244  desfmualifuitRnuanseslnalieynaliaseunimsoiious ssmuidnis
sruuweluladansaumavesanitiuluaniuifongn

245  Fosinmsmuaininsmuaudmiumsifiaedisaindidiuiiierdnfesyuy
welulafansaummesanitu nuanasnsmusunslfiaierislfameiivu

246 Fosinisnsraasuitgunsaifiluvesdiudadeldlunsidideszvuimalulad
asaumavesantunszezlnaiimstesiulifanaznnsléaulniiend (Firewall) muitaantu
ABINIS

247  deainisdamieugunsalaensunisujuRaiuainszezlna nsdaivdeya way
gunsaldeanslilvifuduidRauanseesina

248 ey nlildaugunsalilifuvesdruduileririesruuimaluladasaumaves
andu Ansveglna daunsalsenanildegnelinmsamunuviseguavesaniduy

249  FeadvuaviiavesiuioygauaylieyyialivihdmiunsufoRnuainszelna
Hlusmsvhauluaniuiidndn duauduresdeyaiiougalildauld warssuununasuing
#a 9 vesanuitoygalidnfdldanszegina

2.4.10 Festwuatuneulfifidmiunsvesuifuasnssndnmsuftinuanszeylng
MstmusvizeUsuUssdvsnsidnfssruuny wasmsAugunsalildnuiledinsenidnnsufinnu
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2.5 nsaruANaUnIalARuImasLaziansIARaUT
AuaszuudesinuauuuiRegradumenisdmsunisldnugunsalneuiinmesiszam
WM 819 LesesAsNmeslindn SIuvanvuaNInIn1INIsidIued1s tvan Taediuuini

251  dedlanzsikarUseiiiunnandsnindnvarnsldaugunsalneufinnosusziam
WANY

252  afreanuaszudndieliildnuseinsyTaazdestunisldgunsainenfinmes
Uszian wann 1wy nnsldanluiiansisae osuszguuonaniudl Fe5aufianisidousioniuni g
isavEasIsznBuBnan Y Lusu

253 destuteyaidaiulilugunsaln aannsgnidrdalaglildfuenan denns
Winsviadeya

[ 4 [y

254  leugeliuaranisusnatnsaifloyadAgvsedeyaduluaunsals

255  dsesdeyaddyieglugunniv etnaainaue

256 sewmuAuMsiiessuunuesan Ity anseerlnag lnensldaunsalneuiiunes
Uszlavmnwn Sadensiesiumiaaietneansnsue Wy Sumedidnansisas

257 desvyuaziigavfeuiiiinnutiunsasnds dmsumsdhfeszuvnuvesaanty
nsveglnalaemsldgunsalneuiunasussiannnmng

258  fesmununisinnslusunsulifisisyasd lugunsalroufinmesuszsuannnnives
GRRI!

259 gAndeanmhssumeusniithgunsalresinnesviegunsaliildlunisu o
WA umeluiesujiinseIevienasaouiunesvatanity asfesasduiingenisaunsal
Tuwuunesunsvoayn 11 - seniiufl Iigniesiaiau wasdedléfuoynginaindiniifinlds
wounend AUty mensasuegiaduanednueldnys

2510 fwuauazulaenuinuiuilinussvumeluladarsauneaaznisdoansli

Faau lnglinsdaviuauiaiansiuniesiuildnuiarysenaligineitessunsiulaeiiiu wu

wunnfsgunsalssuumalulagansauma (IT Equipment Area) fiuiildauesetnalsane (Wireless
I %

area) lWunu
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dauil 10 wlsurenisdrsesuazifudeya
(Backup and Recovery Policy)

1. nguszasAvasuleuny

iefasandaidenssuuasaumaiiddyuardaviissuudisesivanzauliegluanmndouly
sudesdmiunusSsuamieunsdgnidulunsdiiliaunsoduiunisseiSnmedidnmsednd
delvianunsoldiumsaumaldnannieddelieslnedosivusunmuniounmionnsdaniau
fananlausauuldldedramngauuazaonndosiunslinununsiaiioanauidesiionsay
Aetutudeyauaranunsathdeyanduulfauld

2. wuameialunmsdrsesuazipudeya
2.1 wuufualunisAnaennisdrsesdoya
211 fimsdavidadsyuvasaumadiaudifyiomunvesaandu ndeuieiinun
spuuasaumATioydnvisruudseaasdavhsruuwusRsmiounsdlgnidu ednslieday 10
212 dwmualiiinnsdrseateyavesssuumsaumauiazszvuLazivuaaualunig
dsesdoyamnszuilafiiimadsuuvasiosmsimunliinnuilunisdsesdeyainniulaglid
FBnnsdrsesdoyadsil
2.1.2.1 fvundszinnvesteyaiidonihmsdseaduliuazammuilunisdises
2.1.22 fmuagunuunsdrsesdeyalimnzaniudoyaiazsinnisdisosituns
drsesdayanuuiiin (Full Backup) visensd1sastoyauuudiusing (Incremental Backup)
2.1.2.3 SuiindeyailiAerdestuianssunsdrsestoyaldun findunsiu nade
foyafidsosdse lidusadudu
2.1.2.4 nynasufeyarenuavassruuindnisdrsesteyal fogreasudiudu
govlduaing q MAetestuszuvasaumateya Configuration deyalugrutoyaidusy
2125 afufoyaiidrsosivludeivioyalasiinsiuidouudefudoyaduli
AINsaUARSEY SEULTERWS Fuil nanfidsestoya wasiFuiiaveulunsdsesdoyalfosadnay
2.1.26 dafudeyandsedfuenaniuiiszosmessninanuifidaiiudoyadisos
ffuaatu mwhstufismeiiielilidmansenuredeyafisaifivliuenanuiitulunsdfifnfofin
fuaantu wu vl Dudu
2.1.2.7 dudunstlesiumanenmedafissmeseaniuiidrsesiilidaifvdeya
unanui
2.1.2.8 neaeumstuiindeyadisesetiasinaneiiionsivaouindensanansaidiis
Toyalanuun
2.1.29 davrduneuufiidmiunisfiudeyadidemenndoyaillddiseasuly
PI19a8U uasnndeUUsEAVE NN uasUsrAvinavestunaulfiRlunsdfuteyaetsaniae
2.1.2.10 fmuslitinsldnunsdhsiadeyatudeyaduilddsoadul’
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2.2 wuflialunsimiununieuaundeunsaigniduly nsditlisuisaduiiunisdae
ABnrmnediannseiling
221 dfinsdeiunuaisuaunfeugnidunsdiliaunsodiiunissaeisnig
udnnselindlanfineanBenagretosdall
22.1.1 fimssmuanihiuazmnusuiinvevvesiifdosiovme
22.1.2 ﬁmiﬂizLﬁummLﬁmé’m%’usswﬁﬁmmﬁwﬁaujmmﬁ?uuazﬁmummmmi
dleanaudsaaniu wu Ifudusseznanu ilnd wiuiulm msgayndsediag vl
annsadnuldssuuele Judu
2.2.13 fnssmuadureutfoRlumsiiussuuasaune
2.2.1.4 fnmssmuatupeutoilumsdsoseyauasnaaeuiiudeyadidiedy
2.2.1.5 Imsimuadesmslunsindeiudlvuinisneuen wu gliuiniswesedng
gsamronduniuiuilofamminiuiiasdosdnse
22.1.6 nMsa¥uanuasgvinvielinuiuidminigiifedeatutunouns
UftRvedsfidesinileifnmmswududy
222  fimsumuieuiuusssusiouamnamiounsdagnidusanaiiliansausuldls
sthamnzauLaraonadastumslfrununisisediedestay 1 afe

2.3 wuanjialunisdrsesuazifudeya
23.1 msdrsesteoya

2311 fouassuudessarszuuliiinadisesieyalasdaludivieriinisdses
foyavesszuy Freglumiuiufisreutesnuiosmumiunzasvesusazszuuliinit 1 adute
au

2.3.12 ;:J@LLaizwéfaq%’jamﬁﬁm%’aasaé’miuﬁaﬁm%’um‘%mﬂamﬁamaﬂmmmm
Aules (Web Server)

2313  flnuedosmeuimesinluazfoninisdsesioyaluiniosneufimes
yoarasmmunzalidesndt 1 afuted Tnedaiuliidsesdeyanansiifpuassuuinwion
1l

2314 dleantuussmeliinsdsesdoyailesanagldfimssuiiunisiionsdma
sodoyaluriasneufinesvesld fldazfeninsdsosdoyasnanndlusseznaiidivun

2315 mngguaszuuvierlinuedomeuiumediiiuinteyals Wuteyadifajlv
fiun (Print) eenuivdrsedliluguresenaisnszay (Hard Copy)

23.1.6 dewmalulagansaumevesanituiesinmegeunveyadisedunnszuy
TnesasdimamnasuetnstiosTasuilans dsnmageudanandedideyadsesanszuuilénuaie
WANAROUUUSTUUNAZDY

2317 Hpuaszuusewinisdisesdayadiannsedndvesantuwasiiusnwlinig

v Ly [

L uiRnisiiusnedeyavesandulaedesdnisimvunsseziarlunisiiiusnendeyandi Aty

e
23.2  msnAudeya
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2.3.2.1 gldemazdestaldeunmsiau (Recovery) vasszuuldUiRn1snaeniian

2322 fguaszuasdesiaminiesronfiuned qunsaiuaznishndemensiuslnl
dlevaunuveainideme

2.3.2.3 fauaszuvazdeninsthssinunssuunoniunesuazgunsalatiuayuiiie
fosffumudsmeionfadutussuy
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d7u 11 Wlguen15sneInNUsuAIUaanNy
A15AS29EBURATUSSEIUANULEEIATUESAUNA

(Information Security Audit and Assessment policy)

1. nguszasAvasuleuny
VBRSNS IUNNITASIEBULALUTLLIUAMULFLIATUATAUNA N19190NARDAINULTUAY
Uaan g U UUESEUMATBIAn U

2. wuweufialunisnsedeunasussifiuanuidesduasaume

21 aeudesdaliiinnsnseseusasUszdiunnudswnuanuiunslasnseduasaune
Fonaintufussuvansauwme (Information Security Audit and Assessment) 39058 UIUNTIINANT
¥auiiedesiuansaumneuesanttu ethatoslas 1 ade

22 lumsnieaeunazUssdiuaudsasuansaune Aiunsiaegnsiaasunieluanidu
AEsunsursteaInaany (Intemal Auditor) ‘w‘%aiﬂEJQ’maaaauaaizéﬁummﬁumﬂaamﬁm’m
Agusn (External Auditor)

2.3 1nsmslunisnsauseliussuvansaumneg feauuReeil

€

4

o v o 1 o & a
231  fMwualniinisseykardnassninensidndudedddlunisnsiaasussuuuims
dnnsanusiunslaensiy
° Yo A VY Y s v Ao @ v v i '
232 fmuslvanslvgnmaaevannsadifleyaninludensivaeuldiuueiuegi
e (Read only)
233 lunsafdnludeadifedeyalunuudug Wasisdnund miutoyaiu oty
v & o = o aa 2 A o 3 = v & |
nsraeuldnusunimsiaevseaulagiuiiniamaaeuaiaviedanulilaeinsleuiuluegns

a

4

2 1%

2.3.4  Mvualidn s seIensdnfeseuuYenTIvaey Sauieduiintayauaninis

Y =

et (log) e iuazlIa NNz uUIIUNdAgys)
235 TunstiNndmIeslod@1nsuni1snsIauseius s UUASAUMNA AISANNUALAKENAIS

[
Y

ARRAILATDILaNTYIUNITNTIEBU 98NINTEUUIAUSNISASTINIBSLUUNLTIUNITHAUN hazdinng

[

[ [y M ) Y = v Yo
JanutesiumIesiionu f\]WﬂﬂWileﬂﬂQI@EJVLZJI@iUEJHQJﬂG]
2.4 feasUnan1InsIadeuLazn1sUTEiiuAIEe wiendelausiugsagsuensan1

Y

WD LANI U5 AUANULE AL SEAUANULTUAIUADANUETAUNAYDIAN1UU
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daun 12 ulsusuazuuruianisiddedenuaaulal

(Guidelines for Uses of Social Media)

1. nguszasAvasuleuny
defuuumslunisiduguanismeuniteyauaznsiindsdendotiedsaneeulavesaniy

sufaUimsBidnnseiind nasnaunisuaninnudniiusesyaainsluanitu inudeinsed odsn

soulavlidulusgsgndeamnzay Tanuduszdeuiseuiosuasiinuszlovigean

2. wumeufialunislddedeausaulay
21 fldnudedlivyFaemnedidnmsedndianduialilunsamadounieUssnatoya
0 o ludedsnneeulal 1wy Yuuedn vden Wionszamutny Wudy uwinisamalowndeuszne
foyatiufendesioduduiwensufshnumumihfifldfuneumnenaniu
22 fldswidesdoasiuyanansuenlumsuiifnuvesaaduritudedenu seulay e
uURORR
221 mshaueynmsvesantu Tasnslidedsnuesulayl msiindnlunissnedais
aontiu shefle MwasBen dydnwel wiotede Tuansdernuluantu viedeunsnisduibusy
anue LAz ulifiny
222  msdnauedeyataisvesanitusesliilunisadisanuindeadaseninaauly
dany warligedliinanusuusauiilvganudaudumsademeludny
223 fldnudeddaussinsTlunsweunsdoyainms lngliaziindvavives
foua 1mes am vizedu 4 ndnlasynnady
224 m3fmaendomnula 9 andedsausoulatl msihveideldueyyinanidives
donruiu q lunsdifisniusosnaendemiuaindedinuesulatifioussloviflumaweunitoya
P1ans flinuiosdsduvasinvesteauuasdnasvantu Tnssuiidviuazavanivasyana
wioaonTudiudwesdoyadngnn
225 giouldanuszdasyidlunsiiauedeyaliasvesanitu lnswundnaiiy
gndosuazldnunfimnzan vandsamstaninnuAniiudiuyanaluFosifeadesiunsdifiuny
yosmaiuludnuaiziienanelifadidlanmmanandeulunneuidusis
23 fldnumsmaniasinslinudedsnuesulaitumsssuvansaumavesanity okl
antunnoglunandsaiuausudy
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duil 13 ulgueduanuiuiinveu
(Responsibility Policy)

1. dnguszasAvasuleuny

e munanufuiiaveudidaiau nsdinietns seuuneniumesuiodoyamsaumavesaniy
Aemnudeme vieduniela 9 unandurSoguilela suilesnananuunnses azias vidor
AunsufiBnauulousuasuunu jorlunsinwanusiuasaensofuasaumea

2. wihianufuRinvaunenauduviisauiineados
2.1 ﬁﬁU’%miizﬁugﬂqw (Chief Executive Office : CEO)

211 mfulEimsimusdaviusuussuleuneeusiunsasafuegiaue

212 mivlfinseauay wazuiRnumloueaniunsaonsoeganssasn vudl
ot vioaziaemsutanuulsviouasinuialunsinuanusiuasUaensomuasaume

213  wsvmnesunanihitligauaniuny wazieujuRmuulouisanusiunsasnde
RRANTFAEH?)

214 Suliaveuseaades anudems viedunsefiintuy nadsruuaoufinmesuie
Tayaasaumnain Audeniy nsedunsiela 9 L.wa'amﬁuw%a;gwﬁqn{ﬂm Suifleaunainaany
unnses aziay viedfunsUfTRAMuLILTsusuasuuUTRluNs nwAuuasaenfad
GREGVINIE

2.2 guimanalulagansaunaseaugs (Chief Information Office : CIO)
I~ Y v v a wa a ‘:ll a ‘g a
221 Wulsrutyngeaalunmsufianisaniduninedulussuumaluladansaume
2.2.2 g wnedinsiinmhevgaufianisuagseiuvganiauninaduluszuunalulad

GREGIINIT

223  vhndhilunugsrunenssziumaanidunuiilduseumng vievaei fewienis
sefummanduliey

224  Ussyumiuauenssunsdanissuuiadetenouinmes wazannsuNTauT
Aetes

225  Ussifluanumsal wazdsnsliuBeunaun amaunzan

22,6 swnuteyakaznan1sufuRauly guimsseaugs nay

227 fUszaiuuLazUImMInIfuguagnInANndeNvessruulAiets (Wmii
ATAUNA)

228 Answsiaaunisalluiiiomeg ududangde ClO

229  fgmnadsmslildunuufifinsanidu sunigduisnisssiumggniduazanieg
LARLYAR

2.2.10 Uszanunuiuvmhenuiifeides wu Dl srumnnuziagmiedumas Wy
A

2.2.11 walvgeunensnsvisaniunsal walidensuuimamsssiumnaniduy
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2.2.12 9TR@BUANMAYNEVRMINIAULAYD1ATAAAVS

2.3 HAUATEUUATEUNY UaTHYUALATEUULATEUNY (LAN Administrator and Staffs)
231  nsdldamdalndlianidunsigunsaldumdadinnisauinas
232  frsanudeEndsumds vdenthenunieuendun
233 danssudlwihiideliiuiiiamnanau
234  feafuTin niwddu uardunnden Wlisuanudevedesiian
235  wdnmgnisalgniduldasawdilizudniunsnsaaoy Yag gunsaifidige
Feome udsealyt CI0 v gunsaliifesnsaaaey laun
- YNSATIAEBUTEUU firewall
- WINIRTIR@au Virus, Worm, Spy ware
- NsesIaEey UPS
- INTRMI9@9U Transaction log files

a o

- ihnsesRaeunsidhuteyassuuiund iy
- yhnseiadeunsiUasunUaadiidsing 9
- ihnsesRasuANNgNAesaslnadeya
- NIRTI9d@auAn Configuration U99T¥UY
236 wivumaiesile gunsal WM1du Hardware uag software naenlugUnTal
Rendos esiiunsdszuulaeis
237 Uszauuarvennutiemdenuiisnuneuentun1sfIuy
238 yhnsdsesteyanuiiiinun vn 6 Heu
239 foufvdsfiddyiiisiteslussuvansaunalfluanuiivasase Insusnifiuld
A1911191nKeaAIUANSEUY WU TUsunsunazuiludeya, s1edelusunsy, tonansiiieadu
sruUUUANMsuaglUsingY, $18n15815AW35d584, duundile
2.3.10 thszuudsesteyasenunliifieliszuvanusadiiunisdeluls

2.4 ffinundumaia (yaranieyuen)
241 TainwluBenieifuszuvasaumea wagisnisdanslunisseiumngnidud
UaensosioTin ninddu uazdswindensnniian
242 @aseverUinwisnumadinnngidnastenhesunsiiieides
243 WAUSnw1IeMIssuuanIaumANAUALNIIAEITY YIRINWRRNIBUAIULE,

2.5 ﬁ?ﬁﬁﬁﬁﬁ%ﬂﬂﬂuﬁlﬁﬂmq (On-site manager)
251 wlanmgnidu wazindeudionues wagiduoonaniiinmglaeid
252 Tideyaierfuanuiinuanuilsesuguduszanuauinuaiuvasade svuu
walulagansaune

CY o

253 dwminddunvudeeonu A uidNlaefoing19an I wagaaun usyInswiaudn

¥
[y

AV wagyihsrgauaued iR udsmuauty
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2.6 seivuleuny
26.1  WiUIMTI2AUge BantfguasuRAYaUAUE TAUAYINUIE UYL

Y a

Ausmsmaluladansaunassaugs (Chief Information Officer : CIO) wazgg1uranisdiin 1lu

a

Asuiinveulunsdnisauuleuisiazunyjialunsinwanuduaslasndeiua saumafam 1y
LazMiuAKa AIUANATIIEEY TauvidlAdelauauusiild Mt nsEauUg UANS

&

&

2.7 wumsufjuRvesdSuiinvau
271 Co/lFSuNaUINY SulaveuifuguanisuftRnuvesfuitin og1slnddn
TvfennsAnuiiu lewouuy3sms wazuwumaudladgmainanunisal mudssesszuuguteya uas
asaume Mk sUFTRNY Fanmns U§TRnumuwmunsUIIAds LA ATIREeU SEUU
anuiiunsuarauUanfovesgruteyauasarsauma wienssaiunanisdniunis s
Suiinveu fail

UANMILTn - 98NYiBa Server mumsfmuadNEN1RdEs Server

- Arfugua n59aeu U13sinwigunsal Server wazgunsalideslouniotie
(Network) vesszvunsidieslsaietnegiudeyavuali annsaldould
anuUnfinaen 24 F3lug

- Mfugua A15RARY S0n0U gia nI9aey Madexleanisdeasiuedetie
11958 LAN, Internet, Intranet #lsu3nislu aadu

- ﬁwﬁ”‘uaLLaﬁ"ﬂmmiﬁ’muiwuﬁuLWE&é’quﬁammLﬂ%mauﬁamaﬂmﬂha
(Server) Wanansavhandldnaennaniefinaaunisallnlng

- uilvlgym guassn aorunisalnnudesuazaudenisiiatufuszuy
\FoulsarSetsvesssuugudoyaasaume

- 9euNaNIsUHUR amumsaiﬁl,ﬁmﬁuﬁmzwLﬂ%aszjwl,t,azﬁzwgmsﬁam”a
nazansauna Tungdsiudymsssugeganstuegisasinane

- MAugua MSAARIN #539a8U ( Monitor) NSt ldaunagn1sidifenussuy
nMsvhauveaaiesnaufinmesusitie (Server) audvdnsdndaszuy

- MAfugua n1sdesiunsgniatgszuu wazwiludgmninisgniaisidi ssuy
Fudayalnyananisuen (Hacken) Inglilasuaugrnmuulouisuasiun
UTRlunsnveusiunsaendesuansaumea

- Miiugua avIvdeu U1seinwgunsaldesiunisgniany IBUVIINYARANIBUEN
LLaJhJiLmﬁmﬂgummwwmmwmmmafﬂ,u Server ‘U@QiuU‘U%']‘L!?J@lIﬁ‘I/N‘MlI@I i
TusnsTudules Wanunsaldauldnanfinaen 24 2lua

- Mnugua asavaeulunsivuailavieludeunlatal Parameter #1199 204

sTUUdY

38



2.8 wHUHeEIwN15UAUTRYYT (Lines of Authority)

X

.

|
™

-
|
™

Chief Executive Officer (CEO)

HEmaoms aontin

Chief Information Officer (CIO)
F0IEMILMNT (UTW3)

fdmaomadiin
N
P
i

7%’!Llﬂ']iﬁﬂ'lrﬂE!ﬂﬁﬂ’]ﬂ(ﬂ%‘uﬂ:ﬁ’]iﬂul,ﬂﬁ

NUIUTTIARULNA
- ninaluladasawna
- finaenuULRaUszIRUWKE
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